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Identification du poste

Intitulé du poste : Responsable de la sécurité des systemes d’information

Catégorie : Encadrement supérieur [ ] A B[] C[]

Quotité d’affectation sur le poste : 100%

Référence a prendre en compte dans le référentiel des Emplois-Types - REFERENS 111 :

Branche d’Activité Professionnelle (BAP) : E « Informatique, Statistiques et Calcul scientifique»
Famille d’Activité Professionnelle : Ingénierie des systéemes d'information

Emploi-type : Chef-fe de projet ou expert-e en ingénierie des systéemes d’information : E1A41
Correspondance statutaire : Ingénieur de recherche

Présentation de I'Université

L’Université Sorbonne Paris Nord (USPN) constitue un p6le majeur d’enseignement et de recherche situé au nord de
Paris. Déployée sur un territoire a la dynamique incontestable qui accueillera I'un des plus grands événements au
monde en 2024, les Jeux Olympiques.

Elle compte cinq campus, répartis sur les deux départements de la Seine-Saint-Denis et du Val d’Oise : Villetaneuse,
Bobigny, Saint-Denis, 1a Plaine Saint-Denis et Argenteuil.

L’Université Sorbonne Paris Nord est une université pluridisciplinaire dont I'offre de formation est structurée autour
de cinq grands domaines : droit, sciences politiques et sociales, sciences économiques et de gestion, sciences et
technologie, santé, médecine, biologie, sports, lettres, langues, sciences de I'homme et société, culture et
communication.

Elle compte aujourd’hui pres de 25 000 étudiants en formation initiale ou continue, au sein de 9 composantes (5 UFR,
3 IUT, 1 institut), répartis sur ces 5 Campus.

La recherche est développée au sein de 28 laboratoires, certains associés au CNRS ou a I'Inserm, des structures
fédératives de recherche, des plateformes de recherche, 2 écoles doctorales, 1 école universitaire de recherche (EUR
PNGS-M&CS), plusieurs LabEx et EquipEx completent le dispositif.

Contexte de travail

Site d’affectation : Université Sorbonne Paris Nord (USPN) - Campus de Villetaneuse
Composante / Service : Direction des systémes d’information (DSI)

Composition du service (effectifs) : 60

Fonction d’encadrement : Oui [ | Non

Rattachement hiérarchique : Le directeur des systemes d’'information

Missions principales et description du poste

Au sein de la DSI, le RSSI organise et assure la gestion de la sécurité des systemes d’information de
I'université. Il pilote, en collaboration avec le DSI, la définition de la politique de sécurité du systeme
d’information et veille a une application de cette derniére . Il assure un réle de conseil, d’assistance,
d’information, de formation et d’alerte en matiére de sécurité digitale, informatique et de
télécommunications. Par ailleurs, le RSSI est le directeur technique de la boucle de collecte JTM 93.

Le RSSI a pour missions principales :

e Définir en concertation, puis piloter en autonomie, le déploiement de la PSSI de I'établissement et
la stratégie de mise en conformité des Sl en lien avec la gouvernance et son évolution cohérente

e Mettre en place la démarche sécurité des systemes d’information répondant aux exigences
réglementaires (PSSle, RGS, RGPD)

e Assurer le management de la sécurité de I'information dans une démarche d’amélioration
continue et animer les équipes dans sa mise en ceuvre
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e Elaborer les prescriptions sécuritaires en matiere d’architecture cible en s’assurant de la
cohérence des projets avec cette derniere
e Développer une culture de la sécurité de I'information dans I'établissement
e Procéder alI'analyse des risques, piloter ou effectuer des audits et contrdéles en matiere de sécurité

de I'information.
e D’assurer la direction technique de la boucle de collecte JTM93

Compétences / Connaissances

e Expertise du domaine

e  Sécurité des systémes d'information

e Domaine sécurité

e Méthode d'analyse des risques

e Droit des systémes d'information et de communication
e Norme de sécurité du systeme d'information

Connaissances / ) o ) . N )
e  Architecture et I'environnement technique du systéme d'information

Savoir h
o Elaborer et piloter le déploiement d’architectures des systemes et réseaux
d'information
e Environnement et réseaux professionnels
e Anglais technique
e Anticiper les évolutions fonctionnelles et techniques
e Modéliser et concevoir les architectures techniques du systéme d'information
e Accompagner les changements
e Appliquer la réglementation des marchés publics
; e Communiquer et faire preuve de pédagogie
Compétences q P pedagos

e Jouerunrole de conseil ou d'aide a la décision

e Domaine sécurité

e Mettre en ceuvre la charte d'utilisation et de sécurité du systeme d'information
e Elaborer un cahier des charges

opérationnelles /
Savoir-faire

e  Sesituer dans un projet et dans une chaine hiérarchique
Compétences e  Communiquer et faire preuve de pédagogie
comporte_mgntales e  Faire preuve de Rigueur / Fiabilité
/ Savoir-étre e  Travailler en équipe
e  Capacité de prospective
Réactivité, Sens de l'initiative
e  (apacité d'écoute

Liaisons fonctionnelles

Liens avec d’autres postes ou services Nature du lien
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